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Presentacion de Politicas de Seguridad Informatica
Introduccion

Con los avances alcanzados en materia de gobierno electrénico para la mejora de la
eficiencia, la eficacia, la transparencia en la gestion publica y la promociéon de la
participacion ciudadana, las tecnologias de la Informacion y la Comunicacion (TIC) se han
convertido en pilar fundamental de la gestién publica, por lo que la seguridad informatica ha
adquirido gran importancia, debido a las cambiantes condiciones y nuevas plataformas
tecnolégicas disponibles. La posibilidad de interconectarse a través de redes como la red
internet, ha abierto nuevos horizontes a las instituciones para mejorar sus servicios y poder
explorar mas opciones de automatizar y facilitar la vida a los ciudadanos a través del
desarrollo del gobierno electrénico, lo cual I6gicamente, ha traido consigo, la aparicion de
nuevas amenazas para los sistemas de informacion.

Para minimizar el impacto de eventuales ataques a la plataforma tecnoldgica de TIC se han
desarrollado muchas documentaciones y directrices que orientan en el uso adecuado de
las TIC y recomendaciones para obtener el mayor provecho de estas ventajas y evitar el
uso indebido de las mismas, que puede ocasionar interrupciones de servicios, dafios a los
bienes y hasta paralizar el funcionamiento de la institucion.

Tomando en consideracion estas amenazas, el establecimiento de las politicas de
seguridad informética constituyen una herramienta institucional para hacer conciencia a los
funcionarios de la institucion sobre la importancia y la sensibilidad de la informacién y
servicios criticos que permiten a la institucion crecer y mantenerse como institucién lider en
innovacion. Ante esta situacion, el proponer o identificar una politica de seguridad requiere
un alto compromiso con la institucién, conocimientos técnicos para detectar fallas y
debilidades y constancia para renovar y actualizar las politicas de seguridad en funcién de
los constantes avances tecnoldgicos ante los cuales, las instituciones deben poder
enfrentarlos.
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Definicion de politicas de seguridad informatica

La definicibn de politicas de seguridad informatica, consisten en elaborar un canal de
comunicacion documentado por el cual se comunica a los usuarios, sobre las politicas de
seguridad, en relacién a los equipos y sistemas informaticos que soportan los servicios
institucionales. En sintesis, son una declaracion formal de las normas que los usuarios
deben respetar a fin de acceder a los bienes de tecnologia e informacion.

A través de las politicas de seguridad informatica, se transmite cuales son los bienes y
servicios que se desean proteger y el porqué de esa necesidad. Cada politica de seguridad
es una invitacion a cada usuario a reconocer cuan importante son los sistemas y las
informaciones que constituyen activos intangibles de la institucion, la razén de ser de
nuestra institucion. Esta documentacion, no debe considerarse como un manual técnico
informatico ni una reglamentacion sancionatoria de las conductas de los funcionarios. Mas
bien, las politicas de seguridad informatica deben influenciar en la conciencia del
funcionario para el uso adecuado de los recursos y servicios informaticos.

Componentes de una Politica de Seguridad Informatica (PSI)

Teniendo en cuenta que una politica de seguridad informatica debe alinear las medidas que
se toman en relacién a la seguridad, es fundamental que todos los funcionarios estén con
la predisposicién para lograr una vision consensuada de lo que se considera importante
proteger.

Las PSI deben contemplar los siguientes componentes:

e El alcance de la politica, incluyendo la infraestructura, los sistemas informaticos y a los
funcionarios a quienes se les aplica la politica establecida.

¢ Los objetivos de la politica y una clara descripcién de los componentes involucrados
en la definicion de cada politica.

e EIl establecimiento claro de las responsabilidades para cada uno de los recursos y
servicios informéticos y que afecta a todos los niveles jerarquicos de la institucion.

¢ La definicién de sanciones por violaciones de las politicas de seguridad establecida.

e La responsabilidad de los usuarios de los sistemas en relacién a la informacién
obtenida de los sistemas.




TETA ;
REMBIJOKUAI

SAMBYHYHA

POLITICAS DE SEGURIDAD

TET/-\\f REKUAI

SECRETARIA DE LA INFORMATICA GOBIERNO) NACIONAL
FUNCION TalanuiRanin capeitike-Sauaviya
PUBLICA Construyendo el futuro hoy
File: Politicas de Seguridad Informatica
Version: 1.0 Fecha:09/05/2018 Pagina 6 de 14

Aprobado por Resolucién SFP N° 0279/2018

POLITICAS DE SEGURIDAD INFORMATICA (PSI)

PSI -1 Backup’s de Base de Datos

Descripcion
Backup de respaldo de las bases de datos institucionales para continuidad del servicio.

Objetivo

Mantener un backup actualizado de contingencia de todas las bases de datos institucionales en
sitio alternativo.

Procedimiento

1) Mantenimiento de la configuracién de la tarea programada (CRON) que genera el backup de
cada una de las bases de datos del entorno de produccién.

2) Verificacién del alojamiento exitoso del archivo de backup en sitio alternativo, que el proceso
de la noche haya finalizado satisfactoriamente.

3) En caso de resultado fallido del procedimiento 2), previsién del traslado fisico del backup.

En todos los casos se debe realizar la prueba de restauracién del backup cada 48 horas para la
verificacion de la validez del backup.

El responsable

1. De laejecucién del proceso de backup, el Jefe del Departamento de Soporte Técnico (Interno
2038)

2. De las pruebas de restauracién del backup, el Jefe del Departamento de Desarrollo TIC's.
(Interno 2034)

El acceso a los archivos de backup’s estara restringido y se permitira Unicamente a los dos
Jefes de Departamentos mencionados.
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PSI - 2 Generacion de backup’s de archivos de usuarios

Descripcion

Backup de respaldo de informacién sensible generado por los funcionarios en sus respectivos

equipos de computo.

Objetivo

Mantener un backup actualizado de contingencia de la informacidn relevante existente en

documentos de texto, planillas electrénicas, diapositivas de presentaciones, materiales

audiovisuales y cualquier otro tipo de trabajo producido para el cumplimiento de sus funciones.

Procedimiento

1)

2)
3)
4)
5)

6)

7)

Los Directores Generales y Directores cada una de las Direcciones de la Secretaria de la Funcién
Publica decidiran cudles son los productos relevantes generados en el area que deben ser
respaldados en el servidor de archivos.

Los archivos a ser guardados en el servidor de archivos no deben incluir informacién personal del
usuario, solamente la informacién producida para el cumplimiento de sus funciones en la SFP.
Cada usuario deberda mantener en su equipo de computo la informacidn original, siendo una
copia de contingencia la guardada en el servidor de archivos.

El usuario es el responsable de la informacidn guardada en el servidor de archivos.

La ausencia de la copia de respaldo en el servidor de archivos, sera responsabilidad del usuario.
La violacion del procedimiento 2) sera notificada al superior del 4rea por primera vez, la
reincidencia serd comunicada a la MAI.

El Jefe del Departamento de Soporte Técnico esta autorizado a realizar monitoreo periddico de
los archivos guardados en el servidor de archivos.
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El responsable

1. Elusuario es el responsable de mantener la copia actualizada de sus datos relevantes en el
servidor de archivos.

2. El monitoreo e Informe sobre la violacion del procedimiento 2) estard a cargo Unicamente para
el Jefe de Soporte Técnico (Interno 2038).

PSI - 3 Seguridad perimetral o fisica

Descripcion
Acceso fisico al Data center y seguridad de los equipos de cdmputo asignados a los usuarios.

Objetivo

Mantener la seguridad fisica del data center, todo lo referido a los equipos informaticos vy
equipamiento de red, todo con el fin de mitigar eventuales ataques internos o externos.

Procedimiento

1) La restriccion del acceso fisico al area del data center por parte de personas ajenas al
Departamento de Soporte Técnico. Se encuentra vigente la Resolucion SFP N2 278/2014 por la
cual se Reglamenta el acceso y la permanencia de Personas (Art.3°).

2) Prohibicién de abrir las PCs y/o manipular por parte del usuario, sélo estd autorizado el
personal de soporte técnico.

La violacién del procedimiento 2) sera notificada al superior del area por primera vez, la
reincidencia serd comunicada a la MAI.

3) Sipor razones de servicio, es necesario prestar equipos informaticos (computadoras portatiles
tipo notebook) u otro tipo de equipo informatico para ser utilizado en alguna presentacién o
evento, es obligatorio registrar en el libro de entrada/salida de equipos informaticos, fecha de
retiro, fecha de devolucidn, firma y aclaracién de nombres y apellidos.
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4) El mantenimiento de los equipos servidores se efectuara de una manera programada y si fuese

posible fuera del horario laboral ordinario, previa comunicacidn por correo electrénico a todos

los funcionarios de la institucién y si fuese necesario también a través de la pagina web

institucional sobre la interrupcion del servicio de tecnologia.

El responsable

1. El monitoreo e informe al superior sobre la violacién de los procedimientos del 1) y 2) estard a

cargo del Jefe del Departamento de Soporte Técnico (Interno 2038).

PSI - 4 Seguridad de la red interna (LAN)

Descripcion

Acceso a la red interna de la SFP.

Objetivo

Mantener la seguridad de la red interna de la SFP con el fin de minimizar los riesgos de ataques

internos y/o externos.

Procedimiento

1) Actualizacidon de la configuracién del dispositivo enrutador o cortafuego con una correcta
activacion de la licencia y de los servicios de filtrado de Contenido Web, Antivirus, Anti Spamy
registro en el Sitio web de Soporte del enrutador, para luego activarlos, crear los perfiles de

Antivirus, crear los perfiles de Filtrado Web, crear los perfiles de Anti Spam, aplicar politicas de

cortafuego relacionando los Perfiles de Proteccion con las diferentes politicas.

2) Habilitar credenciales de acceso a la red interna previa comunicacidon desde la Direccién de

Gestion de Personas y el formulario de creacidn de usuarios correspondiente.
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El responsable

La aplicaciéon del procedimiento 1) y 2) esta a cargo del Jefe del Departamento de Soporte Técnico

(Interno 2038).

PSI - 5 Seguridad del correo electronico

Descripcion

Disponibilidad del correo electrénico institucional de la SFP.

Objetivo

Mantener la seguridad del correo electrénico institucional, libre de virus y demas cédigos maliciosos
para mantener operativo el servicio de correo electronico y asimismo, para salvaguardar la

reputacién institucional.

Procedimiento

1) Mantenimiento del servidor de correo Zimbra configurado correctamente en cuanto a medidas

de seguridad.
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2) Administracién de las cuentas de correo electrdnico institucional en base al formulario de Alta,

Baja o Modificacion de usuarios y la configuracién del software cliente de correo electrénico

en las estaciones de trabajo.

3) Emitir alertas y tips de seguridad para los usuarios del correo electrdnico institucional sobre los

correos electréonicos entrantes maliciosos de suplantacion de identidad (phishing) por los

cuales solicitan sus credenciales de acceso (usuario y contrasefa).

4) Comunicacion periddica a los usuarios del correo institucional “de que en ninguln caso la

DGTIC solicitara que ingresen su usuario ni contrasefia por correo electronico. Los correos
que solicitan usuario y contrasefa tienen intenciones maliciosas, NO RESPONDA.

El responsable

La aplicacion del procedimiento 1), 2) y 3) esta a cargo del Jefe del Departamento de Soporte Técnico

(Interno 2038).

PSI - 6 Seguridad de Internet

Descripcion

Acceso prudente al servicio de Internet de la SFP.

Objetivo

El uso racional del ancho de banda de internet contratado y para fines exclusivamente

institucionales para el desempefio de sus funciones.

Procedimiento

1) Administracion del acceso a Internet por parte de los usuarios de la red interna, aplicando las

restricciones de acuerdo a las funciones que desempefia cada funcionario.

2) Configurar los dispositivos de accesos inaldambricos.

3) Emitir alertas y tips de seguridad para los usuarios de Internet.
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El responsable
La aplicacion del procedimiento 1), 2) y 3) esta a cargo del Jefe del Departamento de Soporte Técnico
(Interno 2038).

PSI - 7 Seguridad del Servidor de Archivos
Descripcion
Acceso al servidor de archivos de la SFP (la memoria institucional)

Objetivo

Asegurar los archivos producidos en la SFP consistentes en documentos fuentes, documentos
portables (Pdf), planillas electrdnicas, presentaciones, materiales audiovisuales, imagenes, entre
otros documentos.

Procedimiento

1) Administracion del Servidor de Archivos en cuanto a creacidn de carpetas y otorgamiento de
privilegios adecuados para cada usuario sobre las carpetas, en base al Formulario de Alta, Baja
o Modificacion de usuarios.

2) Creacion de usuarios del Servidor de Archivos en base al formulario de Alta, Baja y Modificacion
de usuarios.

El responsable

La aplicacién del procedimiento 1) y 2) esta a cargo del Jefe del Departamento de Soporte Técnico
(Interno 2038).

PSI - 8 Seguridad del Circuito Cerrado de TV (CCTV)

Descripcion
Circuito Cerrado de TV, forma parte de la seguridad perimetral (PSI - 3)

Objetivo
Registrar los movimientos de personas en las areas monitoreadas

Procedimiento
1) Monitoreo sobre el correcto funcionamiento de las camaras del CCTV
2) Monitoreo de la computadora en la cual se registran las imagenes.
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El responsable

La aplicacidn del procedimiento 1) y 2) esta a cargo de la Direccién de Soporte y Mantenimiento
(Interno 2035).

PSI - 9 Seguridad lagica

Descripcion
Velar por la aplicacién correcta de las politicas de contraseias en los sistemas.

Objetivo
La aplicacion de barreras y procedimientos que resguarden el acceso a los datos y sélo se permita
acceder a ellos a las personas autorizadas para hacerlo.

Procedimiento

1) Aplicacién de las politicas de contrasefias al momento del disefio de los sistemas.

2) Administracién de usuarios (Altas, Bajas y Modificaciones) de los sistemas informaticos con la
aplicacion de formularios habilitados para el efecto y los documentos requeridos para alta,
baja, modificacidn de usuarios y asignacion de roles.

El responsable

La aplicacién del procedimiento 1) estara a cargo de la Jefatura del Departamento de Desarrollo
TIC's (Interno 2034).

La aplicacién del procedimiento 2) estard a cargo de la Jefatura de Atencidn a Usuarios (Interno
2050).

PSI - 10 Delitos informaticos
Descripcion

Respeto sobre los Derechos de Autor y atencidn contra Delitos Informaticos.
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Objetivo

Velar por el cumplimiento de las Leyes sobre los Derechos de Autor y contra los Delitos Informaticos.
Estableciendo medidas para evitar la reproduccién, instalacién de programas informaticos no
autorizados y entrega de cddigos fuentes sin la debida autorizacidn institucional por Resolucidn de
la MAI.

Procedimiento

1) Restriccion para los usuarios de equipos de cdmputo, a instalar software de aplicacion fuera de
los autorizados por la SFP.

2) Restriccion de copiar o comercializar ningln software propiedad de la SFP.

3) Restriccion de distribuir o comercializar cualquier dato o informacion a los que tenga acceso en
el ejercicio de sus funciones

4) Restriccidn de alterar o borrar cédigos fuentes o de cualquier otro modo que ocasione dafio en
las aplicaciones informaticas de la SFP.

La violacidn de estos procedimientos 1), 2), 3) y 4) seran causales de acciones legales.

El responsable

El monitoreo sobre el respeto a estas restricciones estara a cargo de la Jefatura del Departamento
de Soporte Técnico. En caso de detectarse la violacién de cualquiera de estos procedimientos
informara al superior inmediato (Interno 2038).

— HUMBERTO RUBEN

R 55%‘3'33'2““' PERALTA BEAUFORT
SV iNdion” 2018.05.09 16:03:35
PUBLICA -04'00'

MARIA LORENA
!‘5“’:‘39&"”“' REGUERA CUBILLA

NGion” 2018.05.09 16:09:58
PUBLICA -04'00'




