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Seiior Ministro:

Tengo el honor de dirigirme a Su Excelencia, en respuesta a la Nota
PR/SFP/N0564/2017, ingresada a esta institucion en fecha 01 de marzo del corriente afio,
en virtud a la cual solicitan informacion relativa al Portal de Gobernaciones y Municipios
que esta Secretaria Nacional ha desarrollado y que sirve de herramienta para el
cumplimiento de las disposiciones de la Ley 5189/14, cuyo control permanente es
responsabilidad de la Secretaria de la Funcion Publica.

Al respecto, adjunto el documento técnico elaborado por el Director de
Gobierno Electrénico, Lic. Javier Quifidnez y la Directora de Asesoria Juridica, Abg.
Giuliana Galli, en el cual se da respuesta a cada uno de los puntos solicitados en la Nota
remitida.

Esperando poder brindar toda la informacion de su interés, de utilidad en
la importante tarea de asegurar el cumplimiento de la citada normativa vigente, y
reiterdndole nuestra disposicion para colaborar en todo lo que en materia de tecnologias
de la informacion vy comunicacion pueda coadyuvar a este proposito, hago propicia la
ocasion para saludar a Su Excelencia con mi mayor consideracion y estima.

id Ocampds Negreiros
o-Secretario Ejecutivo

A Su Excelencia
Don Humberto Peralta, Ministro-Secretario Ejecutivo
Secretaria de la Funcion Publica

Asuncion, Paraguay
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DOCUMENTO TECNICO

Elaborado a fin de dar respuesta a la Nota PR/SFP/N 0564/2017 - Expediente SENATICs
N'0127 de fecha 01 de marzo de 2017, remitida por la Secretaria de la Funcion Publica
solicitando informacién relativa al Portal de Gobernaciones y Municipios desarrollado por la
SENATIC. A continuacion, se da respuesta a cada uno de los puntos consultados en la
respectiva MNota:

* Condiciones y procedimiento de Uso del Portal

Tal como lo ha sefialado la SFP en la Nota remitida, el Portal de Gobernaciones vy
Municipios no contaba con “Términos y Condiciones de Uso”, los gque han sido elaborados y se

encuentran publicados para su conocimiento, en el sitio web, asi como en el siguiente enlace:
http://gestardocumental.senatics.gov py/share/s/c-pkBXRUSymaZ quziRbkg

e Registro de Usuarios habilitados por institucion para la plataforma, desde abril de
2015 hasta la fecha.

- Listado de municipalidades que utilizan el servicio "Portales Web" de la
SENATICs i listado de municipalidades con web propia
http://gestordocumental.senatics.gov.py/share/s/xLVZ2-11Q0GpBIFSa-XRHg

- Listado de usuarios habilitados en el portal con fecha de ultima acluahzamon por
institucion. http:flgestordocumental senatics.gov.py/share 139sECS-
ex_5Fpduv_ehA

* Manual de uso del portal

El portal dispone el acceso a recursos de capacitacion, orientados a los usuarios
habilitados como "administradores” que tendran el rol de registrar las actualizaciones pericdicas
de los datos relacionados a su institucion dentro del Portal. Los mismos pueden ser accedidos,
desde el botdn denominado “Info” opcion “Tutoriales”, ubicado en el menu principal del Portal, a
través del cual se visualizan los siguientes recursos de adopcion de capacidades:

Video tutorial 1 - Carga de informacion en https:/fwww municipios.gov.py/tutoriales
pagina Transparencia Ley 5.189

Video tutorial 2 - Vinculacion con redes https://www.municipios.gov.py/tutoriales/
sociales
Manual de usuarios, que incorpara el paso a | https://'www municipios.gov.py/wp

paso para realizar las siguientes operaciones; T =/ 2016/03/Manual-GyM
e Inicio de sesian, /30 pdf

Abog. Giuliana Galii
Lic. J. Javier Quinénez (., Directora de Asesoria Juridica
Director de Gobierng Electrénico Secrataria Nacional de Tecnologias
SENATICs de la Informacién y Comunicacién



Registro de Informacion y contenidos,
Creacion de paginas,

» Registro de informacion de
transparencia,

s Adicion de objetos y elementos
multimedia y

e Vinculacion con redes sociales.

* Alcance de responsabilidades asumidas por la SENATICs y proceso de migracion
con las transformaciones sufridas por el portal.

En el afio 2016, la SENATICs mejord la plataforma a fin de proveer mejores
funcionalidades y autonomia total a los usuarios en la publicacion de sus contenidos
informativos y archivos exigidos por la Ley. Durante ese proceso, se asegurd la maxima
disponibilidad de los archivos almacenados hasta ese momento.

El alcance de las responsabilidades de la SENATICs respecto al Portal de
Gobernaciones y Municipios ,se limita al objeto de éste que es presentar en forma completa ¥
organizada una indexacion de todas las paginas Web de Gobernaciones y Municipios
existentes en la estructura politica de la Republica del Paraguay, ofreciendo una vision integral
y ordenada para el usuario, facilitando su blsqueda y acceso a estos sitios disponibles en
Internet.

En vista a ello, en el indice organizado de Gobernaciones y Municipios que presenta el
Portal, se pueden identificar dos tipos de “instituciones usuarias”, conforme al ENLACE que
redirige a su respectivos sitios, pudiendo ser:

1) Enlaces dentro de la infraestructura tecnolégica de la SENATICs (ejemplo:
https://www.gobernaciones.gov.py/institucion), que son aquellas instituciones -
Gobernacion o Municipio- que utilizan el servicio "Portales Web" ofrecido por la
SENATICs, un Sistema de Gestion de Contenidos (CMS por sus siglas en inglés
‘Content Management System"') que es un programa informatico que permite
crear una estructura de soporte (framework) para la creacion y administracion de
contenidos en paginas Web, por parte de los administradores, editores,
participantes y demas usuarios, en forma totalmente gratuita y que cumple
cabalmente con la "Guia Estandar para Sitios Web del Gobierno”.

2) Enlaces externos a la infraestructura tecnolégica de la SENATICs, que son
aquellas instituciones que ya cuentan con su propia pagina Web (ejemplo:
www.caaguazu.gqov py), que son de su exclusiva propiedad y administracion, no
teniendo la SENATICs ninguna participacion en la disponibilizacién del recurso.

Esta diferenciacion es sustancial para distinguir las responsabilidades de la SENATICs
ante cada uno de estos sitios, siendo como se expone a continuacion:

Abog!Gluliana Galli
Lic. J. Javier Quindnez C, Direclora de Asesoria Juridica

Director de Gobierno Electrénico Secretaria Nacional de Tecnologias
SENATICs de 1a Informacidn y Comunicacion



Para el primer caso, instituciones usuarias del servicio “Portales Web" de la SENATICs,
conforme al alcance de este servicio establecido en sus respectivos Términos y Condiciones de
Uso, la SENATICs compromete la alta disponibilidad del recurso {(Portal Web) mediante una
adecuada infraestructura con conectividad redundante por parte de dos proveedores distintos,
conforme a estandares vigentes.

No obstante, la SENATICs no podra responder ante situaciones de fuerza mayor, caso
fortuito u otras que escapen de su control, por parte de los proveedores de los servicios de
conectividad, que pudieran derivar en la indisponibilidad del recurso. En situaciones como
éstas, no se podra visualizar ni acceder al Portal, ya sea por parte de los usuarios (Municipios y
Gobernaciones) como otros que quisieran navegar por el sitio.

Asi también, en el marco de la prestacion del servicio de “Portales Web" de la
SENATICs, podrian darse interrupciones en el Portal por trabajos de mantenimiento y
actualizacion requeridos, asi como derivadas de incidentes de seguridad, ante los que se
procedera con la debida diligencia y antelacion posible, implementando los mecanismos que se
detallan en el dltimo punto de este documento.

Para el segundo caso, instituciones que gestionan y administran paginas web de su
propiedad, la responsabilidad de la SENATICs se limita Unica y exclusivamente a poner a
disposicion el enlace de acceso al sitio o pagina Web de la institucién: Gobernacién o
Municipio, dentro del indice ordenado y organizado gue presenta el Portal, con el Unico objeto
facilitar a los Usuarios la busqueda y acceso a estos sitios disponibles en Internet.

La SENATICs se exonera de cualquier responsabilidad que pueda deberse a la falta de
disponibilidad o continuidad del funcionamiento del sitio o de los servicios asociados o a los
fallos en el acceso a las paginas web o a aquéllas desde las que se prestan los servicios.
Tampoco sera responsable por el incumplimiento de parte de estas instituciones, de cualguier
ley, normativa o reglamento que sea aplicable. No respondera reclamaciones de terceros ante
ninguna accion de estas instituciones, aun cuando estas fueren relacionadas a su presencia en
el Portal.

e Plan de contingencia del portal, respecto al impacto cuando el portal sufre
inconvenientes y/o no permite visualizar informaciones de municipios.

Habiendo aclarado el alcance de las responsabilidades de la SENATICs, derivando en
los mecanismos de alerta que se detallan en el Gltimo punto de este documento, se sugiere que
la Secretaria de la Funcion Publica establezca por su parte un determinado protocolo de
contingencia a ser implementado ante las situaciones posibles de interrupcion del servicio de
Portal de Gobernaciones y Municipios -conforme han sido detalladas en el punto anterior-, de
forma tal a que las Gobernaciones y Municipios puedan dar cumplimiento a sus obligaciones
establecidas en la ley 5189/13 aun ante tales supuestos, caso de asi estimarlo conveniente y
procedente ese organismo de control de la ley.

Lie. 7 : . ADoQ. iana Galli
« ey a . ] 1
Director de g? Qumﬂnez C. Directora de Asesoria Juridica
oblemao Eletlfdnic{:l Secratarla Nacional de Tecnologias
SENATICs de la Informacidn y Comunicacion



Por nuestra parte, aquellas situaciones bajo nuestro control como ser los trabajos de
mantenimiento y actualizacién del Portal, las coordinaremos debidamente con la Secretaria de
la Funcién Puablica, de manera a planificarlas en periodos de menor o minima criticidad,
conforme al calendario de vencimientos de las obligaciones de la ley de la SFP. Sin embargo,
aquellas situaciones descritas que escapan a nuestro control, por su misma naturaleza no
pueden ser planificadas ni anticipadas, por lo que deberan considerar lo sugerido en el parrafo
que antecede,

Mo debemos dejar de sefialar que tanto para aquellas instituciones cuyas paginas
operan bajo el servicio de "Portales Web" de la SENATICs, como para aguellas que gestionan y
administran sus propias paginas web, el servicio de conectividad a Internet que permite la
gestion de contenidos en las mismas (carga de documentos, vgr.) depende absoluta y
exclusivamente de cada institucidn respectiva, responsable de su contratacion, no teniendo la
SENATICs ninguna responsabilidad al respecto

» Registro de uso y actualizacién del portal, por parte de las instituciones o
usuarios habilitados, movimiento con las fechas, por parte de los usuarios.

La solicitud del servicio y alta de usuario, puede ser realizada 100% de manera
electronica por la institucion -Gobernacion o Municipio-, mediante el formulario habilitado para
el efecto en el sitio servicios.senatics.gov.py. lgualmente, lo pueden solicitar por medio de una
nota firmada por la Maxima Autoridad Institucional, indicando los datos de la persona
designada como contacto técnico, responsable de la operativa del Portal.

Se adjunta el listado de usuarios habilitados con las respectivas fechas de dltima
actualizacion:

http://gestordocumental senatics gov.py/share/s/TM039sECS-ex. SFpduv_eA

En cuanto a los movimientos por parte de las instituciones usuarias, cabe aclarar que la
SENATICs en el marco de la provision del servicio de “Portales Web" no almacena informacion
relativa a los movimientos de lo que los administradores realicen dentro del micro sitic que se
les provee, el cual queda a su entera disposicion y bajo su exclusiva responsabilidad. La
SEMNATICs brinda este servicio en la seguridad de gue las instituciones, mediante el
compromiso asumido por sus Maximas Autoridades Institucionales, sabran aprovecharlo de la
mejor forma que coadyuve al cumplimiento de sus fines institucionales, de interés publico.

* Responsabilidades y compromisos que asumen las instituciones usuarias del
portal.

Accediendo a los Terminos y Condlclones de Uso del servicio "Portales Web”
(http://gestordocumental. senatics.gov py/share/s/UFdSu9rRoK9zQk0riSvA) de la SENATICS,

se detallan las responsabilidades y CUF‘I‘![]I’DF‘I’IISDS que asumen las msutucmnes usuarias del
portal. Asimismo, se complementa con lo establecido en los Términos y Condiciones de Uso

#oog. BidNana Galli

vier Quifiénez C, Directora de Asesoria Juridica

Director de Gobierno Electrénico Sscrataria Nacional de Tecnologias
SENATICs i= la Informacién y Comunicacion



del Portal de Gobernaciones y Municipios (htip.//gestordo
pk8XRUSymagZ quziRbkg), indicado en el siguiente enlace.

cumental.senalics.gov.py/share/s/c-

Conforme lo antedicho respecto al limite de la responsabilidad de |la SENATICs, todo lo
que quede fuera de éstas, recae directamente en las instituciones usuarias del servicio (gestion
de contenidos, conectividad, resguardo de la documentacion, prevision ante cortes
programados, ¥ demas).

e Si existe un documento que ratifique el compromiso entre las partes (carta,
compromiso, acuerdo o convenio) que identifique las responsabilidades de las
mismas.

Los documentos mencionados anteriormente: Términos y Condiciones de Uso del
servicio "Portales Web" de la SEMNATICs y Términos y Condiciones de Uso del Portal de
Gobernaciones y Municipios, son ratificados y aceptados por la Maxima Autoridad Institucional
que se adhiere al servicio. Ademas, conforme se ha explicado, se cuenta con el Formulario de
solicitud firmado por cada institucion usuaria o bien, las Notas de solicitud del servicio,
remitidas a esta institucién, ambos con la rdbrica de la Maxima Autoridad Institucional.

» Si es posible, identificar o establecer un procedimiento de alerta inmediata, ante
situaciones en las que el portal sufra inconvenientes que impidan visualizar las
informaciones que las instituciones publican en cumplimiento de la Ley
5189/2014, cuyo monitorec hacemos mes a mes.

En el documento de los Términos y Condiciones de Uso del servicio "Portales Web" de la
SENATICs, 3.1. Caracteristicas del Servicio, 3.1.5. Soporte y Asistencia Técnica. se menciona:

3.1.5.4. El SERVICIO podria verse afectado por cortes programados, debido a mantenimientos,
Estos cortes seran notificados, por parte de la SENATICs, al ADMINISTRADOR (a traves del
correo electronico declarado en la Solicitud de Servicio), y a quien corresponda, como minimeo
con 48 (cuarenta y ocho) horas de anticipacion, a fin de que la INSTITUCION tome los recaudos
correspondientes.

3.1.55. Con respectoc a los puntos mencionados anteriormente, la SENATICs pondra a
disposicion recursos técnicos, a fin de subsanar los inconvenientes que pudieran presentarse en
cuanto a la disponibilidad del SERVICIO,

En ese orden, se procedera conforme al siguiente esquema:

Situacion que afecte el
servicio

Procedimiento a realizar
(SENATICs)

Tiempo

Cortes o© interrupciones
programadas por la
SENATICs para trabajos de
mejoramiento o actualizacién
del Portal

Planificar en periodos de
menor criticidad de acuerdo a
calendario de cumplimiento
de la SFP; MNotificar a todas
las instituciones usuarias y a

48 (cuarenta y ocho) horas
antes, minimamente.

Abog. Glulfana Galli
Uirectora de Asesoria Juridica
sacrataria Naclonal da Tecnologias
la la Informacidn y Comunicacidn

Lic. J7 Javier Quing
_ uinoneg (,
Director de Gobierng Electrénico
SENATICe



la SFP a los comeos
electronicos declarados.

Cortes o interrupciones
programadas por el
proveedor de servicios de
conectividad, notificadas a la
SENATICs

Motificar a todas las
instituciones usuarias y a la
SFF a los Correos
electronicos declarados.

Inmediatamente, ante el
conocimiento de |a situacion.

Cortes o interrupciones no
programadas debido a
incidentes de seguridad

Dar intervencion al Centro de
Respuestas a Incidentes
Tecnoldgicos - CERTpy de la
SEMATICs vy notificar a todas
las instituciones usuarias y a
la SFP a los correos
electronicos declarados.

Inmediatamente, ante el
conocimiento de la situacion.

Cortes o interrupciones no
programadas por carencia
de servicio de conectividad a
Internet

Motificar a  todas las
instituciones usuarias y a la
SFP a los correons
electronicos declarados.

Inmediatamente, ante &l
conocimiento de la situacion,

irectiora de Asesoria Juridica
Setretaria Maclonal de Tecnologias
de la Informacidén y Comunicacion




