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DIRECCION DE AUDITORIA INTERNA

INFORME FINAL A.LL N° 16/2023

1.- ANTECEDENTES

En el marco de las actividades a ser ejecutadas, por esta Direccion de Auditoria Interna,
conforme al Plan de Trabajo y su Cronograma Anual, aprobados por la Méxima Autoridad
Institucional, por Resolucién SFP N° 524/2022 de fecha 07 de octubre de 2022 “Por la cual se
aprueba el Plan de Trabajo Anual, el Cronograma de Actividades y la Identificacién v Plan de
Gestidn de Riesgo para el Ejercicio Fiscal 2023 de la Secretaria de la Funcion Publica”. Se
procedera a realizar la auditorfa informética de acuerdo al ftem N° 1 del apartado D- Auditorias
especializadas y/o integral del Plan de Trabajo Anual 2023 de la Auditoria Interna Institucional.

La ley 7158 de fecha 23 de agosto de 2023 “Que crea el Ministerio de Economia y Finanzas”,
dispone la absorcién de la Secretarfa de la Funcion Publica, la cual, a partir de su vigencia,
depende organicamente del Ministerio de Economia y Finanzas. El Viceministerio de Capital
Humano y Gestion Organizacional sustituye y absorbe las funciones de la Secretaria de la
Funcién Piblica. Toda referencia legal y reglamentaria a la Secretaria de la Funcién Publica, se
considerara realizada al Viceministerio de Capital Humano y Gestién Organizacional.

Conforme al articulo 11 de la Ley 7158/2023, la Unidad de Administracién y Finanzas de la
Secretarfa de la Funcién Publica, se constituye en SUAF, y pasa a depender de la Unidad de
Administracion y Finanzas del Ministerio de Economia y Finanzas, mientras transcurra el

proceso de transicion, para garantizar la prestacién y el funcionamiento normal e ininterrumpido
de los servicios institucionales.

2.- ALCANCE

La revisién y anélisis de los sistemas de informacién, los procedimientos y las politicas de
seguridad vigentes en la institucion.

Los procedimientos aplicados consistieron en la revisién de las documentaciones, visita in
situ a al drea de DGTIC con el fin de concluir sobre el grado de razonabilidad de seguridad de
los sistemas de informacién institucional.

Es responsabilidad de la Direccién General de Tecnologias de la Informacién y la
Comunicacién (DGTIC) el contenido de la informacién suministrada.

Fueron ejecutadas las pruebas y técnicas de Auditoria considerando las Normas de Auditoria

Generalmente Aceptadas y al Manual de Auditoria Gubernamental a fin de sustentar los
resultados alcanzados.

3.- OBJETIVOS

* Que el Sistema de Informacién ofrezca un grado de seguridad razonable y satisfaga las
necesidades de los usuarios.

\\{\IE 16/202 ' T T | T Phgina 2

X




IF “% GOBIERNO ne MINISTERIO DE NONA.
(:;y PARAGUAY | viNanzas 1000007
VICEMINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL
DIRECCION DE AUDITORIA INTERNA INST ITUCIONAL

4.- ASPECTO LEGAL

La revision se ha efectuado considerando las Normas de Auditoria Generalmente Aceptadas,
utilizando el marco de las siguientes reglamentaciones:

e LaLey 7158/23 “Que crea el Ministerio de Economia y Finanzas”

e LaLeyN°1535/99 de “Administracién Financiera”.

¢ Decreto N° 6234/2016 “Por el cual se declara de interés nacional la aplicacién y el uso
de las Tecnologias de la Informacién y Comunicacién (TIC) en la Gestién Publica, se
define la estructura minima con la que deberd contar y se establecen otras disposiciones
para su efectivo funcionamiento”.

e La Resolucién CGR 583/2019 “Por la cual se actualiza el Manual de Auditoria
Gubernamental (MAGU) para las Instituciones Publicas sujetas a la fiscalizacién y
control de la Contraloria General de la Repiblica, y se deja sin efecto la Resolucion
CGR 146 del 25 de Marzo de 2019”

* Resolucién CGR N° 377/2016 “Por la cual se adopta la Norma de Requisitos Minimos
para un Sistema de Control Interno del Modelo Estindar de Control Interno para
Instituciones Publicas de Paraguay — MECIP: 2015”

* Resoluciéon AGPE N° 290/2017 “Por la cual se abrogan las Resoluciones AGPE N°
23/2014; 323/2014; 435/2014; 421/2015; 211/2016 y se reglamenta el uso del Sistema
Integrado de la Auditorfa General del Poder Ejecutivo - SIAGPE, para su
implementacién en las Auditorfas Internas Institucionales de los Organismos y
Entidades dependientes del Poder Ejecutivo”.

e La Resolucion SFP N° 777/2019 “Por la cual se adopta el Manual de Auditorfa
Gubernamental que establece la Auditorfa General del Poder Ejecutivo”

¢ Resolucién SFP N° 279/2018 “Por la cual se aprucban el Manual de Politicas de Uso de
los Bienes y Servicios Informaticos, las Politicas de Seguridad Informética y el Plan de
Contingencia y Continuidad de Sistemas de la Secretaria de la Funcién Publica,
dependiente de la Presidencia de la Repuablica”.

* Resolucion SFP N° 439/2018 “Por la cual se aprueba el Manual de Informacidn
Institucional de la Secretaria de la Funcién Publica, dependiente de la Presidencia de la
Republica”.

* Resolucion MITIC N° 733/2019 “Por la cual se aprueba el modelo de Gobernanza de
Seguridad de la Informacion”

5.- PROCEDIMIENTOS

* Verificar el status de los aplicativos y elementos de configuracién institucionales, para
confirmar su integridad y seguridad.

6.- DESARROLLO DEL TRABAJO

Como parte de las tareas, la Direccién General de Tecnologia de la Informacion y
Comunicacién (DGTIC) ha remitido a la Direccién de Auditoria Interna Institucional las

documentaciones solicitadas surgidas a partir de la visita in situ de ésta Auditoria al drea de
DGTIC.

El andlisis realizado corresponde al diagnostico y evaluacién del 4rea de DGTIC conforme a lo

establecido en el Plan de Trabajo Anual y Cronograma de actividades establecidas al Periodo
=2023.

"”:."b:i_:»‘ntinuacién, se exponen las observaciones y recomendaciones realizadas a partir de las
g\vf’d‘%ﬁq\ius y los hallazgos encontrados en el proceso de verificacién y analisis.
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7.- OBSERVACIONES Y RECOMENDACIONES

OBSERVACION N° 1: El 4rea de TIC no cuenta con una estructura minima para su
efectivo funcionamiento

El Decreto N° 6234/2016 “Por el cual se declara de interés nacional la aplicacion y el uso de
las Tecnologias de la Informacion y la Comunicacién (TIC) en la Gestion Publica, se define la
estructura minima con la que deberd contar y se establecen otras disposiciones para su
efectivo funcionamiento” menciona en su Articulo 5° que “e/ drea de TIC deberd contar con
una estructura minima que le permita cumplir con sus funciones, pudiendo esta ser ampliada
de acuerdo a las necesidades de cada institucion. Dicha estructura contempla cuatro (4) dreas
de trabgjo: 1- Sistemas, 2- Infraestructura y Operaciones TIC, 3-Seguridad TIC y 4- Mesa de
Ayuda, y adicionalmente un Staff Técnico y Administrativo” .

Segin el Organigrama Institucional, el 4rea de TIC se encuentra conformada de la siguiente
manera:

Direccion General de Tecnologias de la Informacion y la Comunicacién
1) Direccién de Investigacién y Desarrollo
v" Departamento de Investigacién, Andlisis e Innovacién
v" Departamento de Desarrollo de TIC’s
V" Departamento de Calidad de Software
2) Direccién de Soporte y Mantenimiento
v" Departamento de Soporte Técnico

v" Departamento de Mantenimiento

En ese sentido, segin el Manual de Funciones y Perfiles de la Institucién, se observa que si
bien existen Direcciones cuyas funciones se ocupan de las dreas de trabajo de “Sistemas”
(Direccion de Investigacién y Desarrollo) e “Infraestructura y Operaciones TIC” (Direccidn de
Soporte y Mantenimiento) actualmente no existen areas de trabajo que se ocupen de la
Seguridad TIC y Mesa de Ayuda, por tanto el rea de TIC no cumple con lo establecido en el
articulo de la normativa citada precedentemente, no cuenta con una estructura minima
necesaria para su efectivo funcionamiento.

RECOMENDACION N° 1

Cumplir con lo establecido en la normativa vigente, realizar la revisién de la estructura de la

Direccion General de Tecnologias de la Informacién y Comunicacion (DGTIC) y adecuarlo a
las necesidades de la institucion.

DESCARGO DE LA DIRECCION GENERAL DE TIC'S

La DGTIC ha enviado a la administracion anterior y a la administracién actual la propuesta

estructural acorde a las exigencias del decreto 6234/2016, a fin de cumplir con la normativa,
hasta la fecha no tenemos respuestas.

OPINION DE LA AUDITORIA INTERNA INSTITUCIONAL

Con relacidn al descargo presentado por la Direccion General de TIC's, esta auditoria toma
_conocimiento y se ratifica en la observacion. La DGTIC deberd continuar con los trdmites y
< a.ﬂ D{ ﬂcc}a:?es pertinentes a fin de reiterar la propuesta estructural ante la administracion actual y
cn::ei; ii* con Za normativa vzgente Se solicita la elaboracién de un Plan de Mejoramienio que
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OBSERVACION N° 2: La institucién no cuenta con un drea de Seguridad de la
Informacion

La Resolucion MITIC N° 733/2019 “Por la cual se aprueba el Modelo de Gobernanza de
Seguridad de la Informacion” Anexo I, menciona que “foda institucion piblica deberd contar
un Area de Seguridad de la Informacion, el cual deberd posicionarse en la estructura
organizativa de manera a reportar a la Mdxima Autoridad Institucional. El drea de Seguridad

de la Informacion no debe depender del drea de TIC y no sustituye al drea de Seguridad TIC
y/o otras dreas operativas (...)”

En ese sentido, segin el Organigrama, la Institucion no cuenta con un 4rea de Seguridad de la
Informacion con dependencia directa a la Maxima Autoridad Institucional que se encargue de
la seguridad de todos los activos de informacién en cuanto a su confidencialidad, integridad y
disponibilidad, segiin lo establecido en la normativa.

RECOMENDACION N° 2

Cumplir con el Modelo de Gobernanza de seguridad de la informacién conforme a lo
establecido en la normativa vigente.

DESCARGO DE LA DIRECCION GENERAL DE TIC'S

La DGTIC ha enviado a la administracion anterior y a la administracién actual la propuesta
estructural acorde a las exigencias del decreto 6234/2016, a fin de cumplir con la normativa,

en el cual existe un drea de Seguridad de la Informacion que hasta la fecha no tenemos
respuesias.

OPINION DE LA AUDITORIA INTERNA INSTITUCIONAL

Con relacién al descargo presentado por la Direccién General de TIC's, esta auditoria toma
conocimiento y se ratifica en la observacién. La DGTIC deberd continuar con los trdmites y
acciones pertinentes a fin de reiterar la propuesta estructural ante la administracion actual y
cumplir con la normativa vigente. Se solicita la elaboracion de un Plan de Mejoramiento que
refleje las acciones de mejora a ser realizadas.

OBSERVACION N° 3: No existe un procedimiento documentado aprobado para la
realizacion de copias de seguridad

Las Politicas de Seguridad Informatica,(PSI) aprobadas por Resolucién SFP N° 279/2018,
se constituyen en una herramienta institucional para hacer conciencia a los funcionarios de la
institucion sobre la importancia y la sensibilidad de la informacién y servicios criticos que
permiten a la institucién crecer y mantenerse como institucion lider en invocacién. Son una
declaracion formal de las normas que los usuarios deben respetar a fin de acceder a los bienes
de tecnologia e informacién.

Las Politicas de Seguridad Informatica contiene varios apartados, uno de ellos se encuentra
relacionado al Back up de base de datos en el que se visualizan el objetivo del mismo, su
proceso y los responsables de su ejecucion, sin embargo, no se visualizan los procedimientos
técnicos y la frecuencia para la realizacion de copias de seguridad.

Si bien el Director General del 4rea ha mencionado que “los procedimientos técnicos y la

Jrecuencia quedan a criterio del Jefe del Departamento de Soporte Técnico pudiendo

realizarse de forma diaria, semanal y mensual” dichos procesos no se encuentran establecidos
» -';T»("I’-B-E-.“é;nq]._m documento ‘for.mal aprobado que se constituya a su vez en un instructivo o guia para el
" Mah\-hﬂl de Procedimientos del area.
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RECOMENDACION N° 3

Realizar la justificacién conforme a la observacion emitida. Documentar y/o actualizar las
politicas de seguridad informatica en cuanto al establecimiento de la frecuencia de realizacién
de copias de seguridad y los procedimientos técnicos que pudieran identificarse.

DESCARGO DE LA DIRECCION GENERAL DE TIC'S

El procedimiento de copias de seguridad se encuentra aprobado en la Politicas de Seguridad
Informdtica pagina 6 al 8, Aprobado por Resolucién SFP N° 0279/2018 de fecha 09/05/2018,
ademds el procedimiento en si se realiza con herramientas informdticas que se utilizan para las
copias de seguridad y se establecen los meses, dias y horas segiin la frecuencia aplicada de

Jorma completo e incremental. Se remite 2 documentos a) Backup NubePy.pdf y b)
EsquemaDeRespaldo.pdf

OPINION DE LA AUDITORIA INTERNA INSTITUCIONAL

Con relacidn al descargo presentado por la Direccién General de TIC's, esta Auditoria ha
verificado las evidencias documentales presentadas y se ratifica en la observacion. La DGTIC
deberd realizar las acciones necesarias a fin de actualizar las Politicas de Seguridad
Informdtica, a través de un acto administrativo formalmente aprobado, e incluir los Siguientes
procedimientos técnicos presentados por el drea:

Backup de sistemas en la Nube

Generacidn de respaldo de los servicios de base de datos de produccidn de los sistemas
SICCA y XRE

Las acciones a ser realizadas deberdn ser presentadas en un Plan de Mejoramiento.

OBSERVACION N° 4: No existe un criterio aprobado formalmente que defina la
informacidn critica a ser resguardada en el servidor de archivos (memoria institucional)

Las Politicas de Seguridad Informética aprobada por Resolucién SFP N° 279/2019 (Anexo II)
menciona en el apartado de “PSI- 2 Generacién de Backup’s de archivo de usuarios —
Procedimiento” que “los Directores Generales y Directores de cada una de las Direcciones de
la Secretaria de la Funcion Piblica decidirdn cudles son los productos relevantes generados
en el drea que deben ser respaldados en el servidor de archivos”

Asi mismo, la Norma de Requisitos Minimos para un Sistema de Control Interno del MECIP
menciona en el apartado “C- Componente de Control de la Implementacién — Principio:
Gestion de la Informacion — Sistema de Informacion” que la informacién debe ser “...d)
Protegida: se debe restringir el acceso a la informacicn critica de modo que sélo las personas
autorizadas puedan acceder a ella. Para esto, se deben implementar mecanismos apropiados
de clasificacion de la informacién”

En ese sentido, no existe un documento formalmente aprobado por la institucién que
identifique la informacion critica de cada 4rea a ser respaldada en el servidor de archivos, a fin
de proteger la informacion generada y evitar que el resguardo de documentos sea por decisién
arbitraria de los Directores Generales y Directores.

RECOMENDACION N° 4

Cumplir con lo establecido en la Norma de Requisitos Minimos para un Sistema de Control
Interno del MECIP, se debe implementar mecanismos apropiados de clasificacién de la

p -f‘ﬁﬁﬁ@rmacién aprobados por acto administrativo para identificar la informacién critica de cada
AR :

C%% \a ser respaldada en el servidor de archivos y documentar dicha clasificacién para
énfhales revisiones o auditorfas.

Pg’ma 2
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DESCARGO DE LA DIRECCION GENERAL DE TIC'S

No existe el mecanismo apropiado de clasificacion de la informacion critica para identificar de
cada drea a ser respaldada

OPINION DE LA AUDITORIA INTERNA INSTITUCIONAL

Con relacidén al descargo presentado por la Direccion General de TIC's, esta auditoria se
ratifica en la observacion. La Institucidn, con el apoyo de la DGTIC, deberd identificar, definir
y clasificar la informacién critica generada por cada drea, a través de un acto administrativo, a
Jin de proteger y resguardar adecuadamente la informacién relevante en el servidor de

archivos y dar cumplimiento a la normativa. Incluir dichas acciones en un Plan de
Mejoramiento.

OBSERVACION N° 5: No se visualiza un orden légico para la ubicacién y resguardo de la
informacion en el servidor de archivos (memoria institucional)

La Norma de requisitos minimos para un Sistema de Control Interno del MECIP menciona en
el apartado “C- Componente de Control de la Implementacién — Principio: Gestion de la
Informacién — Sistema de Informacién” que la informacién debe ser “...a) Accesible: debe
resultar sencillo obtener la informacién por cada drea, de acuerdo a sus requerimientos de
informacion. Los usuarios deben saber qué informacién estd disponible y en qué sistema de
informacidn pueden acceder a ella”

En ese sentido, se observa que el servidor de archivos institucional contiene alojados diversos
documentos no clasificados, es decir, archivos no agrupados en carpeta y carpetas vacias, por
tanto, no se visualiza un mecanismo apropiado de clasificacién que permita un orden 16gico de
documentos emitidos por drea a fin mantener la calidad de la informacién resguardada en el
servidor y contribuir a una mejora de la accesibilidad de la informacion.

RECOMENDACION N° §

Se recomienda establecer un orden légico de documentos por 4rea a través de un mecanismo
apropiado de clasificacion para obtener la informacién de forma sencilla, mantener su calidad
y optimizar su accesibilidad a fin de cumplir con lo establecido en la Norma de Requisitos
Minimos para un Sistema de Control Interno del MECIP.

DESCARGO DE LA DIRECCION GENERAL DE TIC'S

El orden ldégico de las carpetas o sub carpetas en el servidor de archivos la determina el
encargado del proceso, vale decir, que el encargado de cada drea trabaja, determina el lugar y
la forma de clasificar o enumerar sus archivos en sus propios espacios asignados para el
alojamiento de sus documentos. La DGTIC no es encargada de ordenar los archivos de otras

dependencias, solo la de asegurar el acceso con su usuario acorde a su perfil y rol en el
servidor de archivos.

OPINION DE LA AUDITORIA INTERNA INSTITUCIONAL

Con relacidn al descargo. presentado por la Direccién General de TIC's, esta Auditoria toma
conocimiento y se ratifica en la observacion. La DGTIC deberd establecer un criterio unificado
para el ordenamiento légico de carpetas/subcarpetas por drea en el servidor de archivos, a
través de un documento aprobado por acto administrativo, que sirva de pardmetro Yy permita a
los responsables de cada drea seguir lineamientos y alojar sus documentos relevantes de
=== respaldo de forma ordenada en la carpeta que le corresponda y fucilite a su vez, el monitoreo
S gy archivos por parte de la DGTIC y la tarea de control en auditorias posteriores.

\
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Se recomienda incluir dichas acciones en un Plan de Mejoramiento a fin de dar cumplimiento a
lo establecido en la Norma de Requisitos Minimos MECIP.

OBSERVACION N° 6: Subsistemas del SICCA en estado de obsolescencia

El Sistema Integrado Centralizado de la Carrera Administrativa (SICCA) es un sistema
integrado cuya implementacién fue aprobada por Decreto 1212/2014 y comprende los
siguientes subsistemas: @) Planificacion y puestos de Trabajo b) Seleccion e Ingreso c)
Movilidad laboral 'y promocién d) Evaluacién del desempeiio e) Capacitacion ¥/,
Administracion  del legajo digital g) Remumeraciones h) procesos juridicos y j)
Desvinculaciones. El SICCA tiene como objetivo la profesionalizacién de la funcién publica,
razdn por la cual se constituye en un facilitador de gestion para las Unidades de Gestién y
Desarrollo de Personas (UGDP) que utilizan el sistema para el registro de todos los datos
referentes al funcionario desde su ingreso a la funcién publica hasta su desvinculacion,
resultados de las evaluaciones de desempefio, promociones, sanciones administrativas,
capacitaciones recibidas, los pagos y beneficios percibidos y sus demas datos personales,
familiares, académicos y laborales, que obrardn en el legajo digital. (Decreto 1212/2014, Art. 59)

El Plan Estratégico Institucional 2020-2024 con proyeccién al 2030, aprobado por
Resolucién SFP N° 515/2020 constituye la herramienta que marca la ruta de la Institucién,
reuniendo los objetivos institucionales, con sus indicadores, metas, programas de accién y
responsables, como producto de un proceso trabajado por 4rea, socializado y acordado de

manera participativa en mesas de trabajos con la colaboracién de todo el plantel de
funcionarios.

Contiene ademés, el cuadro de mando integral que permitiré realizar el seguimiento de los
24 objetivos estratégicos contemplados en el PEIL, a su vez cada uno .cuenta con sus
respectivos indicadores de cumplimiento a mediano y largo plazo, enmarcados en 50

programas de accién, indicando la corresponsabilidad de las areas misionales y de apoyo
estratégico.

Uno de los objetivos estratégicos dentro de la perspectiva del fortalecimiento institucional
es: Fortalecer el Sistema de Control Interno, ademds de potenciar la gestion tecnoldgica
mediante la simplificacion de los procesos y la automatizacién de ellos, asi como el
Jortalecimiento de equipamiento tecnolégico. El objetivo posee varios indicadores, entre
ellos uno relacionado al Porcentaje de sistemas implementados y funcionando en la
institucion cuyo responsable de su cumplimiento es la Direccién General de Tecnologias
de la Informacioén y la Comunicacién (DGTIC).

En ese contexto, y segiin las evidencias presentadas por la DGTIC y las propias palabras del
Director General, se observa que en la actualidad 6 (seis) de los subsistemas del SICCA estin
inactivos debido a que se encuentran en estado de obsolescencia Yy, €n consecuencia, no puede
darse el cumplimiento efectivo y eficiente de los indicadores del mencionado objetivo
estratégico institucional, existiendo inclusive riesgos de incumplimiento en el largo plazo.

Los Subsistemas inactivos son los siguientes: a) Seleccidn en Ingreso b) Movilidad laboral y
promocicén c¢) Evaluacion del desemperio d) Capacitacion e) Administracién de legajo digital y
J) Desvinculaciones.

RECOMENDACION N° 6

.. Realizar la justificacién conforme a la observacién emitida y realizar los trémites necesarios y
10 DE .f_“l'g'%{lcciones pertinentes a fin de mantener activos los Sistemas Informaticos evitando Ia
W 1

S

: ob?@%scencia para dar cumplimiento a los objetivos institucionales.

\
\
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VICEMINISTERIO DE CAPITAL HUMANO Y GESTION ORGANIZACIONAL
DIRECCION DE AUDITORIA INTERNA INSTITUCIONAL

DESCARGO DE LA DIRECCION GENERAL DE TIC'S

El SICCA se encuentra en estado de obsolescencia con herramientas tecnoldgicas deprecadas y
la infraestructura obsoleta, pues ya tienen aproximadamente 10 afios de uso los equipos y en la
actualidad los sistemas de software y hardware tienen como vida til normal entre los 3 v 4
afios aproximadamente.

Estos 4 ultimos afios desde la DGTIC se impulsd la gestion para el llamado de la renovacién de
los equipos y obtener un nuevo data center con nuevos equipos informdticos, pero no tuvimos
éxito, pues la licitacion cayd en protesta y no pudo culminarse.

OPINION DE LA AUDITORIA INTERNA INSTITUCIONAL

Con relacion al descargo presentado por la Direccién General de TIC's, esta auditoria toma
conocimiento y se ratifica en la observacion. La DGTIC deberd continuar con las gestiones
necesarias y las acciones pertinentes ante la administracién actual a fin de obtener el nuevo
Data Center y la renovacion de equipos informdticos. Se solicita la elaboracién de un Plan de
Mejoramiento que refleje las acciones de mejora a ser realizadas.

9.- INFORME Y RECOMENDACIONES FINALES

Con relacién a los descargos recibidos de la Direccion General de Tecnologias de la

Informacién y Comunicacion, la Direccién de Auditorfa Interna ha tomado conocimiento y
emitido opinion sobre los mismos.

La Auditoria Interna recomienda fortalecer las acciones que hacen a la seguridad e integridad
de la informacidn institucional.

Se recomienda elaborar el Plan de Mejoramiento Institucional y presentar a la Auditoria Interna
a mds tardar dentro de 30 (treinta) dias habiles a partir de la recepcién del informe final.

,(‘3{"_‘) DEG

Rubén Eduardo Acuiia Meza G ey, “_.";'forge Chamorro Correa
Técnico de Auditoria Interna W Encargado de Despacho
Direccion de Auditoria Interna Direccidn de Auditoria Interna.

ECONOMI’A Dir. Gral. Gabinete

%
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DIRECCION DE AUDITORIA INTERNA
INSTITUCIONAL

INFORME FINAL A.L.I N° 16/2023

AUDITORIA ESPECIALIZADA Y/O
INTEGRAL

AUDITORIA INFORMATICA

“EVIDENCIAS Y HALLAZGOS”

PERIODO DE REVISION: ANO 2023

FECHA DEL INFORME: DICIEMBRE 2023
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POLITICAS DE SEGURIDAD INFORMATICA (PSI)

PSI-1 Backup's de Base de Datos

Descripeidn
Backup de respaldo de las bases de datos Institucionales para continuldad del servicio,

Objetivo:

Mantener un backup actualizado de contingencia de todas las bases de datos instituclonales en
sitlo alternativo,

Procedimiente

1) Mantenimiento de la configuracién de la tarea programada (CRON) que genera el backup de
cada una de las bases de datos del entorno de produccién,

2) Verificacién del alojJamiento exitoso del archivo de backup en sitio alternativo, que el proceso
de la noche haya finalizado satisfactoriamente.
3) Encasode resultado fallido del procedimiento 2), previsién del traslado fislco del backup.

En todos los casos se debe realizar la prueba de restauracién del backup cada 48 horas para la
veriflcacién de la validez del backup.

El responsables

1. De laejecucién del proceso de backup, el Jefe del Departamento de Soporte Técnico (Interna
2038)

2. Delas pruebas de restauracién del backup, el Jefe del Departamento de Desarrollo TIC's.
(Interno 2034)

El acceso a los archivos de backup's estard restringldo v se permitird Gnicamente a los dos
Jefes de Departamentos mencionados.
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PSI =2 Generacion debackup’s'de archivos'de usuarios’

Descripcion

Backup de respaldo de informacién sensible generado por los funcionarios en sus respectivos
equipos de computo,

Objetivo
Mantener un backup actualizado de contingencia de la Informacién relevante existente en

documentos de texto, planillas electrénicas, dlapositivas de presentaciones, materiales
audiovisuales y cualquler otro tipo de trabajo producido para el cumplimlento de sus funciones.

‘Procedimient6

1) %ggﬁgggggg@g@_e_mg:[_aé_lgs;,y; _'.p_j_f_ec._!;o.;gs._-.c;a.d_a_-u_na_s._de'las Direcclonesidela .-;_Se_;_:_F?tE.gia_‘.-ﬁie l;z_l_--r-_ggc_T_éﬂ
PUblica deciditdn cudles son los productos relevantes generados en el drea que deben ser
‘respaldados enel servidor dearchivos,

2) Los archivos a ser guardados en el servidor de archivos no deben inclulr informacién personal del
usuario, solamente la Informacién producida para el cumplimiento de sus funclones en la SFP,

3) Cada usuario deberd mantener en su equipo de cémputo la informacién original, siendo una
copia de contingencia la guardada en el servidor de archivos.

4) El usuario es el responsable de la informacién guardada en el servidor de archivos,

5) La ausencia de la copia de respaldo en el servidor de archivos, serd responsabilidad del usuario.

6) La violacién del procedimlento 2) serd notificada al superior del drea por primera vez, la
reincidencla serd comunicada a la MAL

7) Ellefe del Departamento de Soporte Téenico estd autorizado a realizar monitoreo periddico de
los archivos guardados en el servidor de archivos.
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El responsable

1. Elusuarlo es el responsable de mantener la copia actualizada de sus datos relevantes en el
servidor de archivos.

2. El monitoreo e Informe sobre la violacién del procedimiento 2) estard a cargo Unicamente para
el Jefe de Soporte Técnico (Interno 2038).

PSI - 3 Seguridad perimetral o fisica

Descripciéon
Acceso flsico al Data center y seguridad de los equipos de cdmputo asignados a los usuarios.

Objetivo

Mantener la seguridad fisica del data center, todo lo referido a los equlpos informdticos y
equipamiento de red, todo con el fin de mitigar eventuales ataques Internos o externos.

Procedimiento

1) La restriccién del acceso fisico al &rea del data center por parte de personas ajenas al
Departamento de Soporte Técrico, Se encuentra vigente la Resolucién SFP N® 278/2014 por la
cual se Reglamenta el acceso y la permanencia de Personas (Art.3%)

2) Prohibicién de abrir las PCs y/o manipular por parte del usuario, sélo estd autorizado el
personal de soparte técnico.

La violacién del procedimlento 2) serd notificada al superior del drea por primera vez,
reincidencia serd comunicada a la MAI,

la

3) Siporrazones de servicio, es necesario prestar equipos informédticos (computadoras portétiles
‘tipo notebook) u otro tipo de equipo informético para ser utllizado en alguna presentacién o
evento, es obligatorio registrar en el libro de entrada/salida de equipos informaticos, fecha de
retiro, fecha de devolucién, firma y aclaracién de nombres y apellidos.

A = i 0
P D




e b \

J0030718

VISUALIZACION DEL SERVIDOR DE ARCHIVOS INSTITUCIONAL (CARPETA PUBLICA)
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Backup Nube
Esquema General

A continuacion se describe el esquema de backup utilizado para realizar el backup de los sistemas
que se encuentran en la nube,

* Cada una de las maquinas virtuales que tienen sistemas en produccién en la nube py tiene
un usuario backup.

* Elusuario backup es el encargado de realizar los backup de los sistemas que tiene alojado
cada mdaquina virtual.

* En cada una de las maquinas virtuales de la nube existe una carpeta /backup donde se
encontrard el script que realiza el backup de los sistemas y todos los archivos que son
generados por el script de backup.

* Todos los scripts estan automatizados con el crontab de cada méquina virtual para el
usuario backup.

e Cada script de backup de cada maquina virtual borra el backup actual local y crea un nuevo

~ backup con la fecha del dfa en gue se ejecuta el script.

* Enlavirtual 192.168.1.10 (acceso) se encuentra configurada una tarea automatica (crontab)
con el usuario backup que copia, en la carpeta /backup, todos los backups que se
encuentran en las demds mdquinas virtuales. El copiado lo realiza de la siguiente manera:

o Copia los backup de los sistemas dentro de la carpeta /backup de la virtual
192.168.1.10 en carpetas nombradas con el Ultimo ndmero de la IP de cada
maquina virtual.

o Realiza el copiado de todos los backups recogidos al servidor de backup de la SFP
que se encuentra en la red interna de la SFP (10.1.40.205) en la carpeta
/nube_backup donde para cada virtual de la nube se encuentra una carpeta
nombrada con el lltimo nimero de la IP de la virtuales.

o Cuando termina el copiado al servidor de backup de la SFP, se realiza el borrado de
todos los archivos del virtual acceso, dejando el historial de backup de los sistemas
de la nube en el servidor de backup de la SFP en la carpeta /nube_backup.

Configuraciones

Para realizar el esquema de backup se realizaron las siguientes configuraciones:
En la virtual 192.168.1.10 se configurd la clave pUblica privada de la siguiente manera:

Con el usuario backup, se ingresé a la carpeta /home/backup y se creé la carpeta oculta .ssh. Dentro
de esta carpeta se ejecutd el comando ssh-keygen -t dsa y luego se presiond tres veces enter para
setear nombres y contrasefias por defecto.




OOV

Este comando gener6 dos archivos: id_dsa.pub y id_dsa. El archivo id_dsa.pub corresponde a la
clave publica y el archivo id_dsa corresponde a la clave privada,

En cada una de las virtuales que alojan los sistemas y en el servidor de backup de la SFP se realizéd
lo siguiente:

Con el usuario backup, se ingresé a la carpeta /home/backup y se cred la carpeta oculta .ssh. Dentro
de esta carpeta se ejecutd lo siguiente:

chmod 700 ~/.ssh

cd ~/.ssh

touch authorized_keys

chmod 600 authorized_keys

En el archivo authorized_keys se copio el contenido del archivo id_dsa.pub delavirtual 192.168.1.10
Consideraciones a tener en cuenta en cada maquina virtual que alojan sistemas

Archivo /etc/ssh/sshd_config

* Se debe asegurar que si se tiene configurado el AllowUsers, se debe agregar una entrada
para el usuario backup

* Se debe descomentar la linea AuthorizedKeysFile .ssh/authorized_keys

Archivo /etc/hosts
* Se debe tener |a entrada acceso.sfp.gov.py

Archivo /etc/hosts.allow

* Sedebe tenerlaentrada paralalP 192.168.1.10 y en el servidor de backup de la SFP se debe
tener la entrada parala IP 10.2.79.133,

En todas [as méaquinas debe estar instalado el rsync

MINISTERIQO DE Firmado por Juan Aguilera,
ECONOM iA Dir. Gral. TIC
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SECRETARIJA DE LA FUNCION PUBLICA

Direccion General de Tecnologia de la Informacion y Comunicacién

Departamento de Mantenimiento

Objetivo:

Detallar el proceso de generaciéon de respaldo de los servicios de bases de datos de
produccién de los sistemas SICCA y XRE.

Especificar los pasos realizados para la transferencia automatizada de los archivos generados
desde los servidores asociados al servidor de respaldo.

Aspectos Generales

Ejecucion de tareas de backup de bases de datos de produccién mediante herramientas
propias de los Gerenciadores de Base de Datos (Postgresql) y trareas automadticas del demonio
CROND de los Sistemas Operativos asociados.

Transferencia de archivos generados al servidor de respaldo via autenticacién por firma
digital.
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Esquema de Respaldo de Datos

Esquema de Respaldo - SFP-DGTIC's

hrE Forti

T e
T Mg L ! o
#o S8 e Ry daliahe g 4 o il badtup.st;z.wv,p)'

S .

o ?_a;_z»esfq:ﬁe&zo%'%

Activos
- Base de Datos SICCA db01.sfp.gov.py(10.2.29.182), Sistema base Red Hat Enterprise
Linux 6.7 version de motor de base de datos (PostgreSQL) 8.4.20

— Base de Datos XRE xre.sfp.gov.py (10.2.29.140), Sistema base CentOS release 6.7
(Final) versién de motor de base de datos 9.3.10.

— Servidor de respaldo (backup.sfp.gov.py —10.1.40.205), Sistema base Red Hat Enterprise
Linux Server release 6.2.
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Procedimientos

Generacién de par de claves de firma digital (Private/Public) para obtencién de acceso
directo al servidor de almacenamiento.

Ejecucion de tareas programadas en Servidores de Bases de Datos via demonio CROND.

Transferencia de archivos generados via rsync.

Detalles de Procedimiento

Generar firmas digitales,

Se procede a generar una firma digital (firma digital ptiblica) tipo DSA (Digital Signature Algorithm
o Algoritmo de Firma digital) en el servidor db01. Se puede crear una firma tipo RSA, pero es
poco recomendado debido a las puertas traseras que pudiera tener, Si se utiliza la firma digital sin
contrasefla, jamds se debe establecer una durante la generacién de la firma digital. Cuando el
dialogo solicite una contrasefia con confirmacién, sélo se pulsa la tecla ( ¢ ENTER) y se continda
el procedimiento. Si asigna contrasefia, estd serd utilizada para autenticar el certificado creado cada
vez que se quiera utilizar éste perdiendo sentido el intento de acceso directo.

-bash-4.1% hostname

dbo1.sfp.gov.py il
-hash-4,1% id i
uid=26{postgres) gid=26(post

_ '::‘es]' grupns=26{pustgres)
bash-4,1% ssh-keygen .ﬁ. i ! I

Lo anterior especifica el anfitrién donde se obtiene el nombre del servidor, el usuario que realiza la peticién de generacién de claves de firma digital con el comando ssh-keygen de tipo dsa.
Ante la peticion de pardmetros para la generacién del par de claves, se ingresa valores por defecto(Pulsar Intro),




-bash-4,1% id e (i i
uid=26(postgres) gid=26(postgres) grupos=26(postgres)
-bash-4.1% hostname i fileil
dbe1.sTp.gov. py

-bash-4.1% pwd

/var/lib/pgsql/.ssh
-bash-4.1% 1s |grep dsa
id dsa

id dsa.pub

-bash-4.1$ []

Lo anterior especifica el par de claves de firma digital privada y piblica respectivamente(id_dsa, id_dsa.pub).

EL contenido de la clave piiblica generada(id_dsa.pub) debe ser exportada al servidor en dénde se
creard la relacion de confianza, especificamente debe ser agregada al fichero ~/authorized_keys
del usuario asociado al proceso a fin de poder utilizar la herramienta rsync para la transferencia de
archivos,
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Lo anterior muestra el contenido del archivo id_dsa.pub del usuario postgres.

La siguiente imagen muestra el servidor que hace de storage de los datos generados en los otros
servidores(Ver imagen de Es a). En esta se detalla el contenido del archivo au
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Detalle del Demonio Crond ara las tareas rogramadas en serv1dor db01.
msh 4. 1$ crontah -1 i ||| il
T fvary Lil/pasglyscedpts backy
s/ngsal/seripts!h
fearfiib/pasql/scrint
at svar/1ib/pgsql/s

~bash-4.1% Lﬂt
#*lbm/bd 73

Detalle de liorarios y scripis de tareas programadns.

Detalle del Demonio Crond | ara las tareas 1oramac1ds en serv1dor xre.

fphy dang <-blobs = '

arnackups ok el J.]
lIl‘
JAEFApLES fll.’:.lll o L
sow ey filag
il

Detalle de horarios y scripts de tarcas programadas,

Fin del documento.
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